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Vitéz za rok 2023: Europol za vyrok svého zastupce podporujici
plosné shromazd'ovani obsahu komunikace vSech lidi v Evropé:

,VSechny udaje jsou uzite€né a mély by byt predavany organtiim ¢innym v trestnim
fizeni. Centrum EU by nemélo provadét zadné filtrovani, protoze i nevinny snimek
muze obsahovat informace, které by mohly byt v uréitém okamziku uzitec¢né pro
organy ¢inné v trestnim fizeni.*

To podle zjisténi investigativnich novinara ze zari 2023, prohlasil zastupce Europolu
na schiizce se zastupci Evropské komise v lIété 2022. Komise prozatim selhava ve svém
usili protlaéit legislativu, jenz by za u¢elem vyhledavani sSkodlivého obsahu vedla k
plosnému pro¢esavani komunikace nebo cloudovych ulozist.

Nafizeni, kterym se stanovi pravidla pro pfedchézeni pohlavnimu zneuzivani déti a boj proti
nému, je znamé téz jako CSAM (Child Sexual Abuse Regulation). Z dudvodu cetnych
nebezpedi, které by realizace navrhu znamenala pro soukromi nasi komunikace, byl vdak text
Cetnymi kritiky zahy prekitény na “ChatControl”. Poskytovatelé aplikaci a platforem pro
komunikaci, ale napfiklad i provozovatelé cloudovych ulozZist, by totiz dle néj méli mimo fady
jinych povinnosti i aktivné sledovat komunikaci uzivatelt a hlasit nalezenou détskou pornografii
nebo sexualné ladénou komunikaci mezi dospélymi a détmi.

Smély plan vyvolal zdéSeni mezi odbornou i laickou vefejnosti. Je totiz neproveditelny, aniz
by bylo radikalné a invazivné naruSeno soukromi. Vedle otdzek soukromi upozorfovali kritici
téZz na bariéry legislativni €i technologické. Vyvstaly pochopitelné i otazky tykajici se
proporcionality: je skute¢né& masivni dohled a pro¢esavani veSkerého obsahu na internetu tou
spravnou cestou, jak zamezit nesporné existujicim problémam tykajicich se zneuzivani déti
a Sifeni détské pornografie. Svlj nesouhlas vyjadfily v celkovém dhrnu vysSi desitky
odbornych organizaci i instituci z celé Evropy.

Jednim z argumentu v diskuzi byly i obavy z toho, Ze se podobny systém plo$né kontroly
komunikace v budoucnu proméni ve snadno zneuZzitelnou infrastrukturu, ktera nebude slouzit
jen jako lapa¢ détské pornografie, ale obecné vSeho, co zrovna represivni slozky vyhodnoti
jako Skodlivé: véetné napfiklad politické opozice &i predstavitell ob&anské spolecnosti
kritickych k vliadé.

Tento argument se ukazal jako az désivé opodstatnény v zafi 2023, kdy trojice novinafd v
¢lanku zvefejnéném na serveru Balkanlnsight odhalila, ze pravé takové plany, tedy vyuzit bez
jakékoliv uchovavat pro budouci vyuzZiti vdechny sesbirand komunikacni data, protoze se
nékdy muazou hodit, zminil na jedné ze schlizek zastupce Europolu. Europol na schizce
konkrétné pozadal o neomezeny pfistup k udajim ziskanych z detekce a skenovani
komunikace a o to, aby nebyly stanoveny zadné hranice pro pouziti téchto udaju — navrhl
zaroven, aby se odhalovani rozS$ifilo i na dalSi oblasti trestné Cinnosti mimo CSAM.

Europol se jako jedna z agentur Evropské unie zabyva primarné prevenci a potiranim
organizované trestné Cinnosti a zajistovanim spoluprace mezi ¢lenskymi staty. Soucasné je
ale opakované kritizovan za sbér obrovského objemu dat o evropskych ob&anech bez
pravniho divodu. V roce 2022 takto ufad Evropského inspektora pro ochranu osobnich udaju
naridil Europolu likvidaci uchovavanych dat, ktera neméla zadnou spoijitost s trestnou Cinnosti.

Dlouhodobym zastancum soukromi miize tento vyrok dat vzpomenout podobnému heslu z
éry Edwarda Snowdena, které razil byvaly distojnik americké zpravodajské sluzby NSA Keith
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B. Alexander: “Nez hledat jehlu v kupce sena, posbirejme radsi tu kupku. V8echno posbirejte,
oznacte a uloZte... A at’ budete hledat cokoliv, najdete to tam.”

Evropsky parlament kritizovany navrh na konci roku 2023 jasné odmitl a jednani by tak méla
podle poslednich informaci pokracovat nejdfive na podzim 2024. Jen pfed par tydny, v Unoru
2024, se navic vyjadfil i Evropsky soud pro lidska prava, podle kterého je jakékoliv ohrozeni
Sifrované komunikace kvuli chat control nezakonné.
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